
Департамент цифрового развития 

Группа должностей Старшая 
Должность Главный специалист – эксперт отдела 

информационной безопасности 
Уровень образования Высшее образование  
Стаж государственной 
гражданской службы или 
стаж работы по 
специальности, направлению 
подготовки 

Без предъявления требований к стажу 

Профессиональные знания, 
профессиональные умения 

Знание:  
основ цифровой экономики;  
Федерального закона от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных» (понятие персональных данных, 
принципы и условия их обработки); 
Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об 
электронной подписи» (знания основных положений 
законодательства об электронной подписи); 
основ проектной деятельности в сфере информационных 
технологий; 
основ информационной безопасности и защиты 
информации. 
Навыки:  
работы в операционной системе, в текстовом редакторе, 
с электронными таблицами, базами данных, 
внутренними и периферийными устройствами 
компьютера, информационно коммуникационными 
сетями, в том числе сетью Интернет, управления 
электронной почтой; с необходимым программным 
обеспечением; 
использования поисковых систем в информационной 
сети «Интернет» и получение информации из правовых 
баз данных, федерального портала проектов 
нормативных правовых актов www.regulation.gov.ru; 
подготовки и оформления служебных документов. 

Должностные обязанности - Подготовка технических заданий;  
- деловая внутриведомственная и межведомственная 
переписка; 
- подготовка материалов, обоснований, 
информационных справок; 
- подготовка сопроводительных документов и 
обеспечение информационной поддержки при 
взаимодействии с ведомствами; 
- подготовка извещений и документации о закупках, 
разъяснений участникам закупки, актов приемки 
поставленного товара, выполненной работы (ее 
результатов) или оказанной услуги; 
- ведение документооборота отдела и архива по 
ключевым направлениям работы; 
- генерация электронных подписей; 
- контроль срока окончания действия сертификата 



электронной подписи;  
- ведение учета СКЗИ (токены); 
- настройка СКЗИ (КриптоПро CSP). 

  
Должность Главный специалист – эксперт отдела прикладной 

вычислительной инфраструктуры 
Уровень образования Высшее образование  
Стаж государственной 
гражданской службы или 
стаж работы по 
специальности, направлению 
подготовки 

Без предъявления требований к стажу 

Профессиональные знания, 
профессиональные умения 

Знание:  
основ цифровой экономики;  
Федерального закона от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных» (понятие персональных данных, 
принципы и условия их обработки); 
основ проектной деятельности в сфере информационных 
технологий. 
Навыки: 
работы в операционной системе, в текстовом редакторе, 
с электронными таблицами, базами данных, 
внутренними и периферийными устройствами 
компьютера, информационно коммуникационными 
сетями, в том числе сетью Интернет, управления 
электронной почтой; с необходимым программным 
обеспечением; 
использования поисковых систем в информационной 
сети «Интернет» и получение информации из правовых 
баз данных, федерального портала проектов 
нормативных правовых актов www.regulation.gov.ru; 
подготовки и оформления служебных документов. 

Должностные обязанности - Подготовка технических заданий; 
- деловая внутриведомственная и межведомственная 
переписка; 
- подготовка материалов, обоснований, 
информационных справок; 
- подготовка сопроводительных документов и 
обеспечение информационной поддержки при 
взаимодействии с ведомствами; 
- подготовка извещений и документации о закупках, 
разъяснений участникам закупки, актов приемки 
поставленного товара, выполненной работы (ее 
результатов) или оказанной услуги; 
- ведение документооборота отдела и архива по 
ключевым направлениям работы. 

 


